
Модуль 1 
Правовое, нормативное и методическое 

обеспечение безопасности персональных 
данных

 
Тема 1.3. Контроль и надзор за обработкой 

персональных данных 



Уполномоченный орган по защите прав 
субъектов персональных данных

Уполномоченным органом по защите прав субъектов персональных 
данных,  на  который  возлагается  обеспечение  контроля  и  надзора  за 
соответствием  обработки  персональных  данных  требованиям  152-ФЗ, 
является  федеральный  орган  исполнительной  власти, 
осуществляющий функции по контролю и надзору в сфере 
информационных технологий и связи.

Постановлением Правительства РФ от 16.03.2009 г. № 228  в качестве 
уполномоченного органа определена  Федеральная служба по надзору в 
сфере связи, информационных технологий и массовых коммуникаций 
(РОСКОМНАДЗОР).



Права уполномоченного органа по защите 
прав субъектов ПДн

1. Запрашивать  у  физических  или  юридических  лиц  информацию, 
необходимую  для  реализации  своих  полномочий,  и  безвозмездно 
получать такую информацию. 

2. Осуществлять  проверку  сведений,  содержащихся  в  уведомлении  об 
обработке ПДн, или привлекать для осуществления такой проверки иные 
государственные органы в пределах их полномочий. 

3. Требовать  от  оператора  уточнения,  блокирования  или  уничтожения 
недостоверных  или  полученных  незаконным  путем  персональных 
данных. 

4. Принимать  в  установленном  законодательством  РФ  порядке  меры  по 
приостановлению или прекращению  обработки ПДн, осуществляемой с 
нарушением требований 152-ФЗ.

5. Обращаться  в  суд  с  исковыми  заявлениями  в  защиту  прав  субъектов 
персональных  данных,  в  том  числе  в  защиту  прав  неопределенного 
круга лиц, и представлять интересы субъектов персональных данных в 
суде. 



Права уполномоченного органа по защите 
прав субъектов ПДн

6. Направлять  заявление  в  орган,  осуществляющий  лицензирование 
деятельности оператора, для рассмотрения вопроса о принятии мер по 
приостановлению  действия  или  аннулированию  лицензии  в 
установленном  законодательством  РФ  порядке,  если  условием 
лицензии  на  осуществление  такой  деятельности  является  запрет  на 
передачу  ПДн  третьим  лицам  без  согласия  в  письменной  форме 
субъекта ПДн. 

7. Направлять  в  органы  прокуратуры,  другие  правоохранительные 
органы материалы для решения вопроса о возбуждении уголовных дел 
по признакам преступлений, связанных с нарушением прав субъектов 
персональных данных, в соответствии с подведомственностью. 

8. Вносить  в  Правительство  Российской  Федерации  предложения  о 
совершенствовании  нормативного  правового  регулирования  защиты 
прав субъектов персональных данных

9. Привлекать  к  административной  ответственности  лиц ,  виновных  в 
нарушении настоящего Федерального закона. 



Обязанности уполномоченного органа 
по защите прав субъектов ПДн

1. Организовывать в соответствии с требованиями 152-ФЗ 
и других федеральных законов защиту прав субъектов 
персональных данных;

2. Рассматривать  жалобы  и  обращения  граждан  или 
юридических лиц по вопросам, связанным с обработкой 
персональных  данных,  а  также  принимать  в  пределах 
своих  полномочий  решения  по  результатам 
рассмотрения указанных жалоб и обращений;



Обязанности уполномоченного органа 
по защите прав субъектов ПДн

3. Вести реестр операторов;



Обязанности уполномоченного органа 
по защите прав субъектов ПДн

4. Осуществлять меры, направленные на совершенствование 
защиты прав субъектов персональных данных;

5. Принимать в установленном законодательством РФ порядке по 
представлению ФСБ России, ФСО России или ФСТЭК России 
меры по приостановлению или прекращению обработки 
персональных данных;

6. Информировать государственные органы, а также субъектов 
персональных данных по их обращениям или запросам о 
положении дел в области защиты прав субъектов персональных 
данных;

7. Выполнять иные предусмотренные законодательством 
Российской Федерации обязанности.



Ответственность за нарушение законодательства 
в сфере персональных данных

Кодекс Российской Федерации об административных правонарушениях 
(КоАП РФ)

Статья Нарушение Ответственность

Статья 5.39
Отказ в 
предоставлении 
информации

Неправомерный отказ в предоставлении 
гражданину, в том числе адвокату в связи 
с поступившим от него адвокатским 
запросом, и (или) организации 
информации, предоставление которой 
предусмотрено федеральными законами, 
несвоевременное ее предоставление 
либо предоставление заведомо 
недостоверной информации

Штраф:
на должностных лиц – 5000 до 
10000 руб.



КоАП РФ
Статья Нарушение Ответственность

Статья 13.11
Нарушение 
установленного з
аконом порядка 
сбора, хранения, 
использования 
или 
распространения 
информации о 
гражданах 
(персональных 
данных)

Обработка персональных данных в случаях, не 
предусмотренных законодательством Российской Федерации в области 
персональных данных, либо обработка персональных данных, несовместимая 
с целями сбора персональных данных, за исключением случаев, 
предусмотренных частью 2 настоящей статьи и статьей 17.13 настоящего 
Кодекса, если эти действия не содержат уголовно наказуемого деяния

Штраф:
на должностных лиц – 10 
000 до 20 000 руб.
На юридических лиц – от 
60 000 до 100 000 руб.

Обработка персональных данных без согласия в письменной форме субъекта 
персональных данных на обработку его персональных данных в случаях, 
когда такое согласие должно быть получено в соответствии 
с законодательством Российской Федерации в области персональных данных, 
за исключением случаев, предусмотренных статьей 17.13 настоящего 
Кодекса, если эти действия не содержат уголовно наказуемого деяния, либо 
обработка персональных данных с нарушением установленных 
законодательством Российской Федерации в области персональных 
данных требований к составу сведений, включаемых в согласие в письменной 
форме субъекта персональных данных на обработку его персональных 
данных

Штраф:
на должностных лиц – от 
20 000 до 40 000 руб.
На юридических лиц – от 
30 000 до 150 000 руб.

Невыполнение оператором предусмотренной законодательством Российской 
Федерации в области персональных данных обязанности по опубликованию 
или обеспечению иным образом неограниченного доступа к документу, 
определяющему политику оператора в отношении обработки персональных 
данных, или сведениям о реализуемых требованиях к защите персональных 
данных

Штраф:
на должностных лиц – от 
6 000 до 12 000 руб.
На юридических лиц – от 
30 000 до 60 000 руб.

Невыполнение оператором обязанности по предоставлению субъекту 
персональных данных информации, касающейся обработки его персональных 
данных

Штраф:
на должностных лиц – от 
8 000 до 12 000 руб.
На юридических лиц – от 
40 000 до 80 000 руб.



Статья Нарушение Ответственность

Статья 13.11
Нарушение 
установленного 
законом порядка 
сбора, 
хранения, 
использования 
или 
распространени
я информации о 
гражданах 
(персональных 
данных)

Невыполнение оператором в сроки, установленные 
законодательством Российской Федерации в области 
персональных данных, требования субъекта персональных 
данных или его представителя либо уполномоченного органа по 
защите прав субъектов персональных данных об уточнении 
персональных данных, их блокировании или уничтожении в 
случае, если персональные данные являются неполными, 
устаревшими, неточными, незаконно полученными или не 
являются необходимыми для заявленной цели обработки

Штраф:
на должностных лиц – 8 000 
до 20 000 руб.
На юридических лиц – от 50 
000 до 90 000 руб.

 Невыполнение оператором при обработке персональных данных 
без использования средств автоматизации обязанности по 
соблюдению условий, обеспечивающих в соответствии с 
законодательством Российской Федерации в области 
персональных данных сохранность персональных данных при 
хранении материальных носителей персональных данных и 
исключающих несанкционированный к ним доступ, если это 
повлекло неправомерный или случайный доступ к персональным 
данным, их уничтожение, изменение, блокирование, копирование, 
предоставление, распространение либо иные неправомерные 
действия в отношении персональных данных, при отсутствии 
признаков уголовно наказуемого деяния

Штраф:
на должностных лиц – от 8 
000 до 20 000 руб.
На юридических лиц – от 50 
000 до 100 000 руб.

Невыполнение оператором, являющимся государственным или 
муниципальным органом, предусмотренной законодательством 
Российской Федерации в области персональных 
данных обязанности по обезличиванию персональных данных 
либо несоблюдение установленных требований или методов по 
обезличиванию персональных данных

Предупреждение или 
наложение 
административного штрафа 
на должностных лиц в 
размере от 6 000 до 12 000 
руб.



Статья Нарушение Ответственность

Статья 13.11
Нарушение 
установленного 
законом порядка 
сбора, 
хранения, 
использования 
или 
распространени
я информации о 
гражданах 
(персональных 
данных)

Невыполнение оператором при сборе персональных данных, в 
том числе посредством информационно-телекоммуникационной 
сети "Интернет", 
предусмотренной законодательством Российской Федерации в 
области персональных данных обязанности по обеспечению 
записи, систематизации, накопления, хранения, уточнения 
(обновления, изменения) или извлечения персональных данных 
граждан Российской Федерации с использованием баз данных, 
находящихся на территории Российской Федерации

Штраф:
на должностных лиц – 100 
000 до 200 000 руб.
На юридических лиц – от 1 
000 000 до 6 000 000 руб.



Статья Нарушение Ответственность

Статья 13.12
Нарушение правил 
защиты 
информации

Использование несертифицированных 
информационных систем, баз и банков данных, а также 
несертифицированных средств защиты информации, 
если они подлежат обязательной сертификации (за 
исключением средств защиты информации, 
составляющей государственную тайну)

Штраф:
на должностных лиц – 
от 2500 до 3000 руб.
На юридических лиц – 
от 20000 до 25000 руб. 
с конфискацией 
несертифицированных 
средств защиты 
информации или без 
таковой

Нарушение требований о защите информации (за 
исключением информации, составляющей 
государственную тайну), установленных 
федеральными законами и принятыми в соответствии 
с ними иными нормативными правовыми актами 
Российской Федерации

Штраф:
на должностных лиц – 
от 1000 до 2000 руб.
На юридических лиц – 
от 10000 до 15000 руб.



Статья Нарушение Ответственность

Статья 13.13
Незаконная 
деятельность в 
области защиты 
информации

Занятие видами деятельности в области защиты 
информации (за исключением информации, 
составляющей государственную тайну) без получения в 
установленном порядке специального разрешения 
(лицензии), если такое разрешение (такая лицензия) в 
соответствии с федеральным законом обязательно 
(обязательна)

Штраф:
на должностных лиц – 
от 2 000 до 3 000 руб. 
с конфискацией 
средств защиты 
информации или без 
таковой
На юридических лиц 
– от 10 000 до 20 000 
руб. с конфискацией 
средств защиты 
информации или без 
таковой

Статья 13.14
Разглашение 
информации с 
ограниченным 
доступом

Разглашение информации, доступ к которой ограничен 
федеральным законом (за исключением случаев, если 
разглашение такой информации влечет уголовную 
ответственность), лицом, получившим доступ к такой 
информации в связи с исполнением служебных или 
профессиональных обязанностей

Штраф:
на должностных лиц – 
от 4 000 до 5 000 руб.



Трудовой кодекс РФ

Статья Нарушение Ответственность

Статья 81
Расторжение 
трудового договора 
по инициативе 
работодателя

Разглашение охраняемой законом тайны (государственной, 
коммерческой, служебной и иной), ставшей известной работнику 
в связи с исполнением им трудовых обязанностей, в том числе 
разглашение персональных данных другого работника

Расторжение трудового 
договора по инициативе 
работодателя

Статья 90
Ответственность за 
нарушение норм, 
регулирующих 
обработку и защиту 
персональных данных 
работника

Лица, виновные в нарушении положений законодательства 
Российской Федерации в области персональных данных при 
обработке персональных данных работника, привлекаются к 
дисциплинарной и материальной ответственности в порядке, 
установленном настоящим Кодексом и иными федеральными 
законами, а также привлекаются к гражданско-правовой, 
административной и уголовной ответственности в порядке, 
установленном федеральными законами.

Дисциплинарная и 
материальная 
ответственность в 
порядке, установленном 
настоящим Кодексом и 
иными федеральными 
законами, а также 
гражданско-правовая, 
административная и 
уголовная 
ответственность в 
порядке, установленном 
федеральными законами



Уголовный кодекс РФ 

Статья Нарушение Ответственность
Статья 137. Нарушение 
неприкосновенности 
частной жизни

Незаконное собирание или 
распространение сведений о частной 
жизни лица, составляющих его личную 
или семейную тайну, без его согласия 
либо распространение этих сведений в 
публичном выступлении, публично 
демонстрирующемся произведении 
или средствах массовой информации

Штраф: до 200.000 руб. или в размере 
заработной платы или иного дохода 
осужденного за период до 18 месяцев, либо 
обязательными работами на срок до 360 
часов, либо исправительными работами на 
срок до 1 года, либо принудительными 
работами на срок до 2 лет с лишением права 
занимать определенные должности или 
заниматься определенной деятельностью на 
срок до 3 лет или без такового, либо арестом 
на срок до 4 месяцев, либо лишением 
свободы на срок до 2 лет с лишением права 
занимать определенные должности или 
заниматься определенной деятельностью на 
срок до 3 лет.

Статья 272. 
Неправомерный доступ к 
компьютерной 
информации

Неправомерный доступ к охраняемой 
законом компьютерной информации, 
если это деяние 
повлекло уничтожение, блокирование, 
модификацию либо копирование 
компьютерной информации

Штраф: до 200.000 руб. или в размере 
заработной платы или иного дохода 
осужденного за период до 18 месяцев, либо 
исправительными работами на срок до 1 года, 
либо ограничением свободы на срок до 2 лет, 
либо принудительными работами на срок до 
2х лет, либо лишением свободы на тот же 
срок
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Судебная практика
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Владелец фитнес-клуба в Казани пытался оспорить в суде 
постановление Роскомнадзора и штраф в размере 10 тыс. руб. 
(решение Cоветского районного суда города Казани от 26 сентября 
2019 г. по делу № 12-1526/2019). 

В спортивном клубе использовали систему СКУД для 
идентификации посетителей по фотографии при проходе через 
турникет без их письменного согласия. 

Суд сослался на разъяснения службы о том, что фотография, 
используемая для идентификации личности, является 
биометрическими персональными данными, и оставил жалобу без 
удовлетворения.

Относится ли фотография в СКУД к 
биометрическим персональным данным?
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Житель города Белгорода обратился в суд (решение Октябрьского 
районного суда г. Белгорода от 12 сентября 2019 г. по делу № 12-393/2019) 
с жалобой на размещение его телефонного номера в Интернете компанией 
ООО "Яндекс Справочник". 

Роскомнадзор не увидел в этом нарушений, так как номер телефона был 
опубликован без указания его владельца. Суд согласился с регулятором в 
том, что номер телефона не относится к персональным данным, так как по 
нему нельзя идентифицировать человека.

Относится ли номер телефона к 
персональным данным?



В пятом арбитражном апелляционном суде Владивостока рассматривался 
случай обработки персональных данных собственников помещения 
ресурсоснабжающей организацией. 

Судебная коллегия определила, что при наличии договора согласие 
субъекта на обработку данных не требуется, поскольку она необходима для 
исполнения договора (постановление Пятого арбитражного 
апелляционного суда от 3 апреля 2019 г. № 05АП-367/19 по делу № А51-
19080/2018)

Нужно ли согласие субъекта 
персональных данных, если они 

обрабатываются в рамках исполнения 
договора?



Гражданин обратился в районный суд Санкт-Петербурга с исковым заявлением к 
ЗАО "Издательский дом "Комсомольская правда" о признании незаконным 
распространение газетой "Комсомольская правда" персональных данных, а также 
его личного изображения. 
Причиной для такого обращения в суд послужил тот факт, что газета 
"Комсомольская правда"опубликовала в сети интернет статью с интервью с 
гражданином и размещением его личной фотографии. Поскольку, гражданин уверен, 
что не давал такого интервью, не принимал какого-либо участия в размещении 
статьи, а также не давал кому-либо разрешения на опубликование своего 
изображения, в том числе, в данной газете, он обратился в суд.

Суд постановил признать незаконным распространение газетой "Комсомольская 
правда" персональных данных, а также использование изображения гражданина в 
оспариваемой статье. Кроме того, судья взыскал с редакции газеты "Комсомольская 
правда" в пользу истца компенсацию морального вреда. Санкт-Петербургский 
городской суд с выводами коллег согласился и апелляционным определением от 
09.07.2015 N 33-11751/2015 по делу N 2-1510/2014 оставил решение суда первой 
инстанции без изменения. 

Должны ли журналисты получать согласие на использование 
изображений и персональных данных граждан?
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Результаты проведения плановых проверок за 2020 год 
(Тюменская область, ХМАО и ЯНАО)
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Результаты проведения плановых проверок за 1 квартал 
2021 года (Тюменская область, ХМАО и ЯНАО)
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