
Модуль 2 
Организация обеспечения безопасности 

персональных данных в информационных 
системах персональных данных

 
Тема 2.2. Разработка документов, определяющих 

политику оператора в отношении обработки 
персональных данных, локальных актов по вопросам 

обработки персональных данных 



Федеральный закон от 27.07.2006 г. № 152-ФЗ «О 

персональных данных»

Постановление Правительства от 21.03.2012 г. № 211 

«Об утверждении перечня мер, направленных 

на обеспечение выполнения обязанностей, 

предусмотренных …

Постановление Правительства Российской 

Федерации от 01.11.2012 г. № 1119 «Об утверждении 

требований к защите персональных данных 

при их обработке в …

Приказ ФСТЭК России от 11.02.2013 г. № 17 «Об 

утверждении Требований о защите 

информации, не составляющей 

государственную тайну, содержащейся в …

Приказ ФСТЭК России от 18.02.2013 г. № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных …

Методический документ «Меры защиты 

информации в государственных 

информационных системах», утвержден ФСТЭК 

России  от 11.02.2014 г.

Разработка документов, 

определяющих политику оператора 

в отношении обработки ПДн, 

локальных актов по вопросам 

обработки ПДн



Инструкция по работе с инцидентами 

информационной безопасности

Инструкция по организации резервного копирования 

и восстановления программного обеспечения и баз 

ПДн в информационных системах персональных 

данных

Правила осуществления внутреннего контроля соответствия 

обработки ПДн требованиям законодательства в области 

защиты ПДн

Журнал ознакомления работников оператора, 

непосредственно осуществляющих обработку ПДн, с 
положениями законодательства РФ о ПДн

Журнал учета машинных 

носителей ПДн

Политика оператора в 

отношении обработки ПДн

Правила доступа к ПДн, обрабатываемым в ИСПДн, а также 

обеспечением регистрации и учета всех действий, совершаемых с 
ПДн в ИСПДн

Документы, определяющие 

политику оператора в отношении 

обработки ПДн, локальных актов 

по вопросам обработки ПДн

Правила рассмотрения запросов субъектов ПДн или их 

представителей

Перечень  информационных 

систем персональных данных

Перечень ПДн, обрабатываемых в связи с реализацией трудовых 

отношений, а также в связи с оказанием государственных или 

муниципальных услуг и осуществлением государственных или 

муниципальных функций

Лицо, ответственное за 

обеспечение безопасности ПДн в 

информационных системах 

персональных данных

Инструкция ответственного за организацию 

обработки ПДн в учреждении

Типовое обязательство сотрудника учреждения, непосредственно 

осуществляющего обработку ПДн, в случае расторжения с ним 

трудового договора прекратить обработку ПДн, ставших известными 

ему в связи с исполнением должностных обязанностей

Типовая форма согласия на обработку ПДн сотрудников 

учреждения, иных субъектов ПДн, а также типовая форма 

разъяснения субъекту ПДн юридических последствий отказа 

предоставить свои ПДн

Порядок доступа сотрудников учреждения в 

помещения, в которых ведется обработка ПДн

Перечень должностей сотрудников учреждения, замещение 

которых предусматривает осуществление обработки ПДн 

либо осуществление доступа к ПДн



Требования постановления Правительства РФ от 21.03.2012 № 

211 «Об утверждении перечня мер, направленных на 

обеспечение выполнения обязанностей, предусмотренных 

федеральным законом…» по разработке следующих 

документов

Правила обработки ПДн, устанавливающие процедуры, направленные 

на выявление и предотвращение нарушений законодательства РФ в 

сфере ПДн, а также определяющие для каждой цели обработки ПДн 

содержание обрабатываемых  ПДн, категории субъектов,  ПДн 

которых обрабатываются, сроки их обработки и хранения, порядок 

уничтожения при достижении целей обработки или при наступлении 

иных законных оснований

Правила рассмотрения запросов субъектов ПДн или 

их представителей

Правила осуществления внутреннего контроля соответствия 

обработки ПДн требованиям к защите  ПДн, установленным 

Федеральным законом "О персональных данных", принятыми в 

соответствии с ним нормативными правовыми актами и 

локальными актами оператора

Перечень информационных систем персональных 

данных

Перечни ПДн, обрабатываемых в государственном или 

муниципальном органе в связи с реализацией служебных или 

трудовых отношений, а также в связи с оказанием 

государственных или муниципальных услуг и осуществлением 

государственных или муниципальных функций

Перечень должностей служащих государственного или 

муниципального органа, замещение которых 

предусматривает осуществление обработки ПДн либо 

осуществление доступа к  ПДн

Должностной регламент (должностные обязанности) или 

должностная инструкция ответственного за организацию 

обработки ПДн в государственном или муниципальном 

органе

Типовое обязательство служащего государственного или 

муниципального органа, непосредственно осуществляющего 

обработку  ПДн, в случае расторжения с ним служебного контракта 

(контракта) или трудового договора прекратить обработку  ПДн, 

ставших известными ему в связи с исполнением должностных 

обязанностей

Типовая форма согласия на обработку  ПДн служащих 

государственного или муниципального органа, иных 

субъектов ПДн, а также типовая форма разъяснения 

субъекту  ПДн юридических последствий отказа 

предоставить свои ПДн

Порядок доступа служащих государственного или 

муниципального органа в помещения, в которых ведется 

обработка ПДн



Рекомендации разработаны Федеральной службой по 

надзору в сфере связи, информационных технологий и 

массовых коммуникаций 27.07.2017 г. (https://rkn.gov.ru/personal-data/p908/)

Структура Политики в отношении обработки 

персональных данных (далее - Политика)

Общие положения
(назначение Политики, основные понятия, права и 

обязанности оператора и субъекта (ов) ПДн)

Цели сбора персональных данных
(проанализировать правовые акты, регламентирующие 

деятельность оператора, учредительные документы и 

т.д.)

Правовые основания обработки 

персональных данных
(федеральные законы, уставные документы, договоры, 

согласие на обработку ПДн)

Объем и категории обрабатываемых персональных 

данных, категории субъектов персональных данных

Порядок и условия обработки персональных данных
(перечень действий, способы и сроки обработки ПДн и т.д. 

)

Актуализация, исправление, удаление и уничтожение 

персональных данных, ответы на запросы субъектов 

на доступ к персональным данным



В соответствии с подпунктом б пункта 1 

постановления Правительства РФ от 21.03.2012 

№ 211 «Об утверждении Перечня мер …» 

должен быть утвержден должностной 

регламент (должностные обязанности) или 

должностная инструкция ответственного 

за организацию обработки персональных 

данных в государственном или 

муниципальном органе 

В соответствии с пунктом 4 федерального 

закона от 27.07.2006 № 152-ФЗ «О персональных 

данных» ответственный за организацию 

обработки ПДн обязан:

Осуществлять внутренний контроль за 

соблюдением оператором и его работниками 

законодательства Российской Федерации о 

ПДн, в том числе требований к защите ПДн

Доводить до сведения работников оператора 

положения законодательства Российской 

Федерации о  ПДн, локальных актов по 

вопросам обработки ПДн, требований к 

защите ПДн

Организовывать прием и обработку 

обращений и запросов субъектов ПДн или их 

представителей и (или) осуществлять 

контроль за приемом и обработкой таких 

обращений и запросов



Данный документ должен содержать следующие 

сведения:

Перечень лиц, допущенных к техническим 

средствам, средствам защиты информации, 

средствам обеспечения функционирования, а 

также в помещения и сооружения, в которых они 

установлены

Порядок санкционированного физического 

доступа к техническим средствам, средствам 

защиты информации, средствам обеспечения 

функционирования, а также в помещения и 

сооружения, в которых они установлены

Порядок учета физического доступа к 

техническим средствам, средствам защиты 

информации, средствам обеспечения 

функционирования, а также в помещения и 

сооружения, в которых они установлены

Требования, предъявляемые к помещениям, в 

которых ведется обработка персональных данных



Требования пункта 4 статьи 9 

Федерального закона от 27.07.2006 № 152-ФЗ 

«О персональных данных»

ФИО, адрес субъекта ПДн, номер 

основного документа, 

удостоверяющего его личность, 

сведения о дате выдачи указанного 

документа и выдавшем его органе

Наименование или ФИО и адрес 
оператора, получающего согласие 

субъекта ПДн

Цель обработки ПДн

Перечень ПДн, на обработку которых 

дается согласие субъекта ПДн

Наименование или ФИО и адрес лица, 

осуществляющего обработку ПДн по 

поручению оператора, если обработка 

будет поручена такому лицу

Перечень действий с ПДн, на 

совершение которых дается согласие, 

общее описание используемых 

оператором способов обработки ПДн

Срок, в течение которого действует 

согласие субъекта ПДн, а также способ 

его отзыва, если иное не установлено 

федеральным законом

Подпись субъекта ПДн







Продолжение сводной таблицы



Продолжение сводной таблицы



Продолжение сводной таблицы



Проверки осуществляются ответственным за организацию 

обработки ПДн либо комиссией, образуемой руководителем 

учреждения, в соответствии с ежегодным планом внутренних 

проверок режима защиты ПДн (плановые проверки) или на 

основании поступившей информации о нарушениях правил 

обработки ПДн (внеплановые проверки)

При проведении проверки должны быть полностью, 

объективно и всесторонне, установлены:

Соответствие целей обработки ПДн целям, заранее определенным и 

заявленным при сборе ПДн, а также полномочиям БУ «Югра»

Соответствие объема и характера обрабатываемых  ПДн, способов 

обработки ПДн целям обработки ПДн

Достаточность (избыточность)  ПДн для целей обработки ПДн, 

заявленных при сборе ПДн

Отсутствие (наличие) объединения, созданных для несовместимых 

между собой целей, баз данных ИСПДн

Порядок и условия применения организационных и технических мер 

по обеспечению безопасности ПДн при их обработке, необходимых для 

выполнения требований к защите ПДн, исполнение которых 

обеспечивает установленные уровни защищенности ПДн

Порядок и условия соблюдения парольной и антивирусной защиты; 

порядок и условия  обеспечения резервного копирования; порядок и 

условия обновления программного обеспечения и единообразия 

применяемого программного обеспечения на всех элементах 

ИСПДн; порядок и условия применения средств защиты информации

Соблюдение учета носителей ПДн, правил доступа к ПДн, порядка 

доступа в помещения, в которых ведется обработка ПДн

Наличие (отсутствие) фактов несанкционированного доступа к ПДн и 

принятие необходимых мер; мероприятия по восстановлению ПДн, 

модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; осуществление мероприятий по 

обеспечению целостности ПДн



По структуре ИСПДн может 

быть распределенная, 

локальная или автономная

Всего 4 уровня защищенности 

ПДн (УЗ1, УЗ2, УЗ3, УЗ4):

УЗ1 – самый высокий
УЗ4 – самый низкий

Всего 3 класса защищенности ИС (К1, К2, 

К3)

К1 – самый высокий
К3 – самый низкий

Класс защищенности ИС определяется 

если она является государственной 

информационной системой



Локальные акты по вопросам обработки ПДн



Данная Инструкция должна содержать 
следующие сведения:

Порядок управления  идентификаторами, в том 

числе создание, присвоение, уничтожение 

идентификаторов

Порядок управления средствами аутентификации, 

в том числе хранение, выдача, инициализация, 

блокирование средств аутентификации и 

принятие мер в случае утраты и (или) 

компрометации средств аутентификации

Порядок идентификации и аутентификации 

внутренних пользователей, а также устройств, в 

том числе стационарных, мобильных и 

портативных

Порядок управления (заведения, активации, 

блокирования и уничтожения) учетными записями 

пользователей, в том числе внешних 

пользователей

Порядок блокирования сеанса доступа в 

информационную систему после установленного 

времени бездействия (неактивности) пользователя 

или по его запросу

Перечень  действий пользователей, разрешенных 

до идентификации и аутентификации



Ответственным за учет машинных 

носителей, в большинстве случаев, 

назначается администратор 

информационной безопасности

Идентификационные (серийные) номера 

машинных носителей, присвоенных 

производителями этих машинных 

носителей;  номера инвентарного учета, в 

том числе инвентарные номера 

технических средств, имеющих встроенные 

носители информации

Физический доступ к машинным 

носителям  должен предоставляться в 

соответствии с утвержденным Перечнем 

лиц, физический доступ которых к 

машинным носителям персональных 

данных необходим для выполнения ими 

должностных обязанностей



Данная Инструкция должна содержать 

следующие сведения:

Перечень событий безопасности, подлежащих 

регистрации, и сроки их хранения

Состав и содержание информации о событиях 

безопасности, подлежащих регистрации

Порядок сбора, записи и хранения информации о 

событиях безопасности в течение установленного 

времени хранения

Порядок реагирования на сбои при регистрации 

событий безопасности

Порядок мониторинга результатов регистрации 

событий безопасности и реагирования на них

Порядок защиты информации о событиях 

безопасности, а также должно быть определено 

должностное лицо, которому предоставляется 

доступ к записям аудита и функциям управления 

механизмами регистрации (аудита)



Данная Инструкция должна содержать 

следующие сведения:

Порядок применения средств антивирусной 

защиты 

(на рабочих местах, серверах, межсетевых экранах 

и т.д.)

Порядок установки, конфигурирования и 

управления средствами антивирусной защиты

Частота периодических проверок компонентов 

информационных систем персональных данных на 

наличие вредоносных компьютерных программ 

(вирусов)

Порядок реагирования при обнаружении в 

информационных систем персональных данных  

объектов, подвергшихся заражению 

вредоносными компьютерными программами 

(вирусами)

Порядок обновления базы данных признаков 

вредоносных компьютерных программ (вирусов)



Данная Инструкция должна содержать 

следующие сведения:

Перечень сведений, подлежащих резервному 

копированию

Порядок резервного копирования и хранения 

резервных копий

Периодичность резервного копирования

Порядок восстановления персональных данных из 

резервных копий и работоспособности 

информационных систем персональных данных



Основная обязанность администратора 

информационной безопасности это 

администрирование системы защиты 

информации в составе следующих подсистем:

Идентификации и аутентификации субъектов доступа и 

объектов доступа

Управления доступом пользователей ИСПДн к объектам 

доступа ИСПДн

Ограничения программной среды

Защиты машинных носителей ПДн

Регистрации событий безопасности

Антивирусной защиты

Контроля (анализа) защищенности ПДн

Обеспечения целостности информационной системы и 

ПДн

Защиты информационных систем персональных данных, 

ее средств и систем связи и передачи данных

Выявления инцидентов и реагирования на них

Управления конфигурацией информационной системы и 

системы защиты ПДн



Данная Инструкция должна содержать 

следующие сведения:

Перечень лиц, ответственных за выявление инцидентов 

и реагирование  на них

Порядок обнаружения, идентификации и регистрации 

инцидентов

Способы своевременного информирования лиц, 

ответственных за выявление инцидентов и 

реагирования на них, о возникновении инцидентов в 

информационной системе пользователями и 

администраторами

Порядок анализа инцидентов, в том числе определение 

источников и причин возникновения инцидентов, а 

также оценка их последствий

Порядок принятия мер по устранению последствий 

инцидентов

Порядок планирования и принятия мер по 

предотвращению повторного возникновения 

инцидентов


