
Модуль 1 
Правовое, нормативное и методическое 
обеспечение безопасности персональных 

данных
 

Тема 1.1. Основные понятия, термины и определения. 
Принципы и условия обработки персональных данных 



Федеральные законы
• Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных». 
• Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации».

Указы Президента РФ
• Указ Президента РФ от 05.12.2016 № 646 «Доктрина информационной безопасности Российской 
Федерации».
• Указ Президента РФ от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального 
характера».
• Указ Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных 
данных государственного гражданского служащего Российской Федерации и ведении его личного дела».

Постановления Правительства РФ
• Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите 
персональных данных при их обработке в информационных системах персональных данных».
• Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, 
направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О 
персональных данных».
• Постановление Правительства РФ от 13.02.2019 № 146 «Об утверждении Правил организации и 
осуществления государственного контроля и надзора за обработкой персональных данных».
• Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об 
особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
• Постановление Правительства Российской Федерации от 06.07.2008 № 512 «Об утверждении требований к 
материальным носителям биометрических персональных данных и технологиям хранения таких данных вне 
информационных систем персональных данных».

Нормативная база
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НПА Регуляторов

• Приказ ФСБ № 378 от 10.07.2014 «Об утверждении состава и содержания организационных и технических 
мер по обеспечению безопасности персональных данных при их обработке в информационных системах 
персональных данных с использованием средств криптографической защиты информации, необходимых 
для выполнения установленных Правительством Российской Федерации требований к защите 
персональных данных для каждого из уровней защищенности».

• Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и 
технических мер по обеспечению безопасности персональных данных при их обработке в информационных 
системах персональных данных».

• Приказ ФСТЭК России от 11.02.2013 г. № 17 «Об утверждении требований о защите информации, не 
составляющей государственную тайну, содержащейся в государственных информационных системах».

• Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых 
коммуникаций от 24.02.2021 № 18 «Об утверждении требований к содержанию согласия на обработку 
персональных данных, разрешенных субъектом персональных данных для распространения».

•Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 
05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных» 
(вместе с «Требованиями и методами по обезличиванию персональных данных, обрабатываемых в 
информационных системах персональных данных, в том числе созданных и функционирующих в рамках 
реализации федеральных целевых программ»).

• Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 
30.05.2017 № 94 «Об утверждении методических рекомендаций по уведомлению уполномоченного органа 
о начале обработки персональных данных и о внесении изменений в ранее представленные сведения».

Нормативная база
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Полезные ссылки
http://www.consultant.ru/ - актуальные версии нормативных актов
http://www.garant.ru/ - актуальные версии документов
https://rg.ru/ - тексты нормативных актов
https://sudrf.ru/ - тексты судебных решений
https://fstec.ru/ - сайт ФСТЭК России
http://www.fsb.ru/ - сайт ФСБ России
https://rkn.gov.ru/ - сайт Роскомнадзора
http://docs.cntd.ru/ - проверка актуальности стандартов

http://www.consultant.ru/
http://www.consultant.ru/
http://www.garant.ru/
https://rg.ru/
https://sudrf.ru/
https://fstec.ru/
http://www.fsb.ru/
https://rkn.gov.ru/
http://docs.cntd.ru/


Основополагающий закон
в области защиты персональных данных:

Федеральный закон № 152-ФЗ 
«О персональных данных»

Принят Государственной думой 
8 июля 2006 года 

Вступил в силу с 26 января 2007 года



Глава 1. Общие положения
Статья 1. Сфера действия настоящего Федерального закона
Статья 2. Цель настоящего Федерального закона
Статья 3. Основные понятия, используемые в настоящем Федеральном законе
Статья 4. Законодательство Российской Федерации в области персональных 
данных

Глава 2. Принципы и условия обработки персональных данных
Статья 5. Принципы обработки персональных данных
Статья 6. Условия обработки персональных данных
Статья 7. Конфиденциальность персональных данных
Статья 8. Общедоступные источники персональных данных
Статья 9. Согласие субъекта персональных данных на обработку его 
персональных данных
Статья 10. Специальные категории персональных данных
Статья 10.1. Особенности обработки персональных данных, разрешенных 
субъектом персональных данных для распространения
Статья 11. Биометрические персональные данные
Статья 12. Трансграничная передача персональных данных
Статья 13. Особенности обработки персональных данных в государственных 
или муниципальных информационных системах персональных данных

Структура  152-ФЗ
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Глава 3. Права субъекта персональных данных
Статья 14. Право субъекта персональных данных на доступ к его персональным 
данным
Статья 15. Права субъектов персональных данных при обработке их 
персональных данных в целях продвижения товаров, работ, услуг на рынке, а 
также в целях политической агитации
Статья 16. Права субъектов персональных данных при принятии решений на 
основании исключительно автоматизированной обработки их персональных 
данных
Статья 17. Право на обжалование действий или бездействия оператора

Глава 4. Обязанности оператора
Статья 18. Обязанности оператора при сборе персональных данных
Статья 18.1. Меры, направленные на обеспечение выполнения оператором 
обязанностей, предусмотренных настоящим Федеральным законом
Статья 19. Меры по обеспечению безопасности персональных данных при их 
обработке
Статья 20. Обязанности оператора при обращении к нему субъекта 
персональных данных либо при получении запроса субъекта персональных 
данных или его представителя, а также уполномоченного органа по защите прав 
субъектов персональных данных

Структура  152-ФЗ
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http://www.consultant.ru/document/cons_doc_LAW_61801/7aeb0acd5aa76dbc888a07e52ca06a92568c6e96/
http://www.consultant.ru/document/cons_doc_LAW_61801/7aeb0acd5aa76dbc888a07e52ca06a92568c6e96/
http://www.consultant.ru/document/cons_doc_LAW_61801/7aeb0acd5aa76dbc888a07e52ca06a92568c6e96/


Статья 21. Обязанности оператора по устранению нарушений 
законодательства, допущенных при обработке персональных данных, по 
уточнению, блокированию и уничтожению персональных данных
Статья 22. Уведомление об обработке персональных данных
Статья 22.1. Лица, ответственные за организацию обработки персональных 
данных в организациях

Глава 5. Государственный контроль и надзор за обработкой персональных данных. 
Ответственность за нарушение требований настоящего Федерального закона

Статья 23. Уполномоченный орган по защите прав субъектов персональных 
данных
Статья 24. Ответственность за нарушение требований настоящего 
Федерального закона

Глава 6. Заключительные положения
Статья 25. Заключительные положения
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Структура  152-ФЗ

http://www.consultant.ru/document/cons_doc_LAW_61801/d3fe43a7c415353b17faab255bc0de92bea127da/
http://www.consultant.ru/document/cons_doc_LAW_61801/d3fe43a7c415353b17faab255bc0de92bea127da/
http://www.consultant.ru/document/cons_doc_LAW_61801/d3fe43a7c415353b17faab255bc0de92bea127da/
http://www.consultant.ru/document/cons_doc_LAW_61801/d3fe43a7c415353b17faab255bc0de92bea127da/
http://www.consultant.ru/document/cons_doc_LAW_61801/d996966e22e1320c9de1ab82d9f6be12c3d9d765/
http://www.consultant.ru/document/cons_doc_LAW_61801/ac39e94238689d353ef880365b6b400140aa1d2d/
http://www.consultant.ru/document/cons_doc_LAW_61801/ac39e94238689d353ef880365b6b400140aa1d2d/
http://www.consultant.ru/document/cons_doc_LAW_61801/26507eb1b9d56ed72f12e7c9f7df13e29b516ef3/
http://www.consultant.ru/document/cons_doc_LAW_61801/26507eb1b9d56ed72f12e7c9f7df13e29b516ef3/
http://www.consultant.ru/document/cons_doc_LAW_61801/853ee99f3d3cb58976d52af6eaaa92d7c5f0ec46/
http://www.consultant.ru/document/cons_doc_LAW_61801/853ee99f3d3cb58976d52af6eaaa92d7c5f0ec46/
http://www.consultant.ru/document/cons_doc_LAW_61801/efcbc87de1e20f51246e167cd97c60ccb29d5b76/
http://www.consultant.ru/document/cons_doc_LAW_61801/efcbc87de1e20f51246e167cd97c60ccb29d5b76/
http://www.consultant.ru/document/cons_doc_LAW_61801/274c97ce26b64a67f8fb95221026f1f183378a1d/
http://www.consultant.ru/document/cons_doc_LAW_61801/ef9bf520d21be486bc22c54d1ebfe307039bad09/
http://www.consultant.ru/document/cons_doc_LAW_61801/ef9bf520d21be486bc22c54d1ebfe307039bad09/
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Отношения, связанные с обработкой персональных данных, 
с использованием средств автоматизации или без использования 
таких средств.

Конституция Российской Федерации:

Статья 23
1. Каждый имеет право на неприкосновенность частной жизни, личную 
и семейную тайну, защиту своей чести и доброго имени.

Статья 24
1. Сбор, хранение, использование и распространение информации 
о частной жизни лица без его согласия не допускаются.

ЗАКОН РЕГУЛИРУЕТ

Обеспечение защиты прав и свобод человека и гражданина при 
обработке его персональных данных, в том числе защиты прав 
на неприкосновенность частной жизни, личную и семейную тайну. 

ЦЕЛЬ ПРИНЯТИЯ ЗАКОНА



Действие закона не распространяется на отношения, возникающие при:

Сфера действия закона

Обработке персональных данных физическими лицами исключительно для 
личных и семейных нужд, если при этом не нарушаются права субъектов 
персональных данных

Организации хранения, комплектования, учета и использования 
содержащих персональные данные документов Архивного фонда РФ и 
других архивных документов в соответствии с законодательством об 
архивном деле в РФ. (125-ФЗ от 22.10.2004) 

Обработке персональных данных, отнесенных в установленном порядке 
к сведениям, составляющим государственную тайну. 

Предоставлении уполномоченными органами информации о деятельности 
судов в Российской Федерации в соответствии с Федеральным законом от 
22 декабря 2008 года N 262-ФЗ «Об обеспечении доступа к информации 
о деятельности судов в Российской Федерации».



Основные понятия

Любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу 
(субъекту персональных данных).

Роскомнадзор:

Минимальный перечень ПДн действующим законодательством Российской 
Федерации не установлен. Более того, по результатам мониторинга 
законодательства РФ было установлено, что 75 международных правовых актов, 
13 кодексов РФ, более 100 федеральных законов и 250 актов Правительства РФ 
устанавливают различные перечни запрашиваемых персональных данных.

 
Глава Роскомнадзора в ходе общения с журналистами на конференции «Защита 
персональных данных» подчеркнул, что содержание перечня подлежащих защите 
персональных данных граждан является предметом международной дискуссии.

Персональные данные (далее 
ПДн)



К числу данных, которые не могут рассматриваться, по крайней мере, 
по отдельности друг от друга в качестве персональных, могут быть 
отнесены: 

Федеральный закон «О персональных данных»  
научно-практический комментарий:

§ Фамилия
§ Имя
§ Отчество
§ Дата рождения

§ Адрес проживания
§ Номер телефона
§ Электронный адрес

Другие идентификаторы сами по себе не определяют однозначно 
конкретное физическое лицо. 

Такие данные должны быть отнесены к персональным данным только в 
том случае, если они хранятся и обрабатываются совместно с 
идентификаторами, которые сами по себе определяют физическое лицо



Основные понятия

Персональные данные, разрешенные субъектом 
персональных данных для распространения
Персональные данные, доступ неограниченного круга лиц к которым предоставлен 
субъектом персональных данных путем дачи согласия на обработку персональных 
данных, разрешенных субъектом персональных данных для распространения в 
порядке, предусмотренном 152-ФЗ.

С 1 марта 2021 вступили в силу изменения в 152-ФЗ.

Из закона исключается понятие «персональные данные, сделанные общедоступными субъектом персональных 
данных», используемое в качестве правового основания обработки таких ПДн любыми лицами (пп.10 п.1 ст.6 152-ФЗ). 
Взамен вводится понятие «персональные данные, разрешенные субъектом персональных данных для 
распространения».
Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, 
оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.
Данное согласие может быть предоставлено оператору непосредственно или с использованием специальной 
информационной системы Роскомнадзора.
Требования к содержанию согласия на распространение установлены Роскомнадзором. 
http://publication.pravo.gov.ru/Document/View/0001202104210039 
В согласии на распространение могут быть установлены запреты на передачу (кроме предоставления доступа) 
персональных данных оператором неограниченному кругу лиц, а также запреты на обработку или условия обработки 

(кроме получения доступа) персональных данных неограниченным кругом лиц. 



Основные понятия

Оператор
Государственный орган, муниципальный орган, юридическое или физическое 
лицо, самостоятельно или совместно с другими лицами организующие и (или) 
осуществляющие обработку персональных данных, а также определяющие цели 
их обработки, состав персональных данных, подлежащих обработке, действия 
(операции), совершаемые с персональными данными.

Обработка персональных данных
Любое действие (операция) или совокупность действий (операций), совершаемых 
с использованием средств автоматизации или без использования таких средств 
с персональными данными, включая сбор, запись, систематизацию, накопление, 
хранение, уточнение (обновление, изменение), извлечение, использование, 
передачу (распространение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональных данных. 

Автоматизированная обработка персональных данных
Обработка персональных данных с помощью средств вычислительной техники.



Основные понятия

Обезличивание персональных данных
Действия, в результате которых становится невозможным без использования 
дополнительной информации определить принадлежность персональных 
данных конкретному субъекту персональных данных. 

Блокирование персональных данных
Временное прекращение обработки персональных данных (за 
исключением случаев, когда обработка необходима для уточнения ПДн).

Трансграничная передача персональных данных
Передача персональных данных на территорию иностранного государства 
органу власти иностранного государства, иностранному физическому лицу или 
юридическому лицу. 
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Основные понятия

Информационная система персональных данных (ИСПДн)
Совокупность содержащихся в базах данных персональных данных и 
обеспечивающих их обработку информационных технологий и технических 
средств.

Распространение персональных 
данных Действия, направленные на раскрытие персональных данных неопределенному 

кругу лиц. 

Уничтожение персональных 
данных
Действия, в результате которых невозможно восстановить содержание 
персональных данных в информационной системе персональных данных и (или) 
в результате которых уничтожаются материальные носители ПДн. 
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Основные понятия

Конфиденциальность – состояние информации, при котором доступ к ней 
осуществляют только субъекты, имеющие на него право.

Целостность – состояние информации, при котором отсутствует любое ее 
изменение либо изменение осуществляется только преднамеренно субъектами, 
имеющими на него право.

Доступность – состояние информации, при котором субъекты, имеющие право 
доступа, могут реализовывать его беспрепятственно.



Принципы обработки ПДн

1. Законная и справедливая основа обработки персональных 
данных. 

2. Соответствие целей обработки персональных данных 
конкретным, заранее определенным  и законным целям. 

3. Недопустимость объединения баз данных, содержащих 
персональные данные, цели обработки которых несовместимы 
между собой.

4. Соответствие персональных данных целям обработки

5. Соответствие содержания и объема обрабатываемых 
персональных данных целям обработки персональных данных. 

6. Точность персональных данных, их достаточность и 
актуальность по отношению к целям обработки. Оператор должен 
принимать меры по удалению или уточнению неполных или 
неточных ПДн. 

 



Принципы обработки ПДн

7. Хранение персональных данных должно осуществляться в форме, 
позволяющей определить субъекта персональных данных, не дольше, чем 
этого требуют цели обработки, если срок хранения ПДн не установлен 
федеральным законом, договором, стороной которого является субъект 
персональных данных. 

Обрабатываемые персональные данные подлежат уничтожению либо 
обезличиванию по достижении целей обработки или в случае утраты 
необходимости в достижении этих целей, если иное не предусмотрено 
федеральным законом. 



Каковы цели обработки ПДн? (примеры)

Государственный орган: 
В целях исполнения государственных функций по контролю и надзору в 

сфере ……, а также ведения кадровой работы (ведение личных дел, учетных 
карточек и трудовых книжек государственных гражданских служащих, 
содействия им  в прохождении гос. гражданской службы, в обучении и 
должностном росте, обеспечении личной безопасности гос. гражданского 
служащего, учета результатов исполнения им должностных обязанностей, 
формирования кадрового резерва …)

Государственная информационная система (банк данных)
В целях формирования, обеспечения и использования банка данных о 

лицах,  получивших  водительское  удостоверение  (в  соответствии  с 
Федеральным законом от 7.02.11г №3 «О полиции»).

Коммерческая организация
В целях реализации уставной деятельности компании в соответствии с 

законодательством  РФ,  обеспечения  прав  сотрудников,  а  также  реализации 
договоров с клиентами …



Условия обработки персональных данных
Обработка персональных данных осуществляется с согласия субъекта 

персональных данных

Согласие на обработку не требуется в случаях (10 исключений):

для  достижения  целей,  предусмотренных  международным  договором 
Российской  Федерации  или  законом,  для  осуществления  возложенных 
законодательством РФ на оператора функций, полномочий и обязанностей; 

для  осуществления  правосудия,  исполнения  судебного  акта,  акта 
другого  органа  или  должностного  лица,  подлежащих  исполнению  в 
соответствии с законодательством РФ об исполнительном производстве; 

для  предоставления  государственной  или  муниципальной  услуги  в 
соответствии  с  Федеральным  законом  «Об  организации  предоставления 
государственных и муниципальных услуг» (N 210-ФЗ от 27 июля 2010 г) для 
обеспечения  предоставления  такой  услуги,  для  регистрации  субъекта 
персональных  данных  на  едином  портале  государственных  и 
муниципальных услуг;



Согласие на обработку не требуется в случаях:

для  исполнения  договора,  стороной  которого  либо 
выгодоприобретателем  или  поручителем  по  которому  является 
субъект  персональных  данных,  а  также  для  заключения  договора  по 
инициативе  субъекта  ПДн  или  договора,  по  которому  субъект  будет 
являться выгодоприобретателем или поручителем;

для  защиты  жизни,  здоровья  или  иных  жизненно  важных 
интересов  субъекта  ПДн,  если  получение  согласия  субъекта 
невозможно;

для  осуществления  прав  и  законных  интересов  оператора  или 
третьих лиц либо для достижения общественно значимых целей при 
условии,  что  при  этом  не  нарушаются  права  и  свободы  субъекта 
персональных данных;

для осуществления профессиональной деятельности журналиста 
и  (или)  законной деятельности  средства массовой информации либо 
научной,  литературной  или  иной  творческой  деятельности  при 
условии,  что  при  этом  не  нарушаются  права  и  законные  интересы 
субъекта ПДн;



Согласие на обработку не требуется в случаях:

осуществляется  обработка  персональных  данных,  подлежащих 
опубликованию  или  обязательному  раскрытию  в  соответствии  с 
федеральным законом.

в  статистических  или  иных  исследовательских  целях,  при 
условии обязательного обезличивания персональных данных;

осуществляется  обработка  персональных  данных,  доступ 
неограниченного круга лиц к которым предоставлен субъектом ПДн 
либо по его просьбе;



Обработка ПДн по поручению оператора

Оператор вправе поручить обработку персональных данных другому 
лицу с согласия субъекта ПДн, если иное не предусмотрено федеральным 
законом, на основании заключаемого с этим лицом договора, либо путем 
принятия государственным или муниципальным органом соответствующего 
акта (поручение оператора). 

В поручении оператора должны быть определены: 

§ перечень действий (операций) с персональными данными;

§  цели обработки ПДн;

§ обязанность такого лица соблюдать конфиденциальность персональных 
данных  и обеспечивать безопасность персональных данных при их 
обработке;

§ требования к защите обрабатываемых персональных данных в 
соответствии со статьей 19 152-ФЗ. 



Обработка ПДн по поручению оператора
 

Лицо ,  осуществляющее  обработку  персональных  данных  по 
поручению  оператора,  не  обязано  получать  согласие  субъекта  ПДн  на 
обработку его ПДн.

В  случае,  если  оператор  поручает  обработку  ПДн  другому  лицу, 
ответственность перед субъектом ПДн за действия указанного лица несет 
оператор.  Лицо,  осуществляющее  обработку  персональных  данных  по 
поручению оператора, несет ответственность перед оператором.



Конфиденциальность персональных данных
 

Операторы  и  иные  лица, 
получившие  доступ  к 
персональным  данным,  обязаны 
не  раскрывать  третьим  лицам  и 
не распространять персональные 
данные  без  согласия  субъекта 
персональных данных, если иное 
не предусмотрено федеральным 
законом.



Общедоступные источники персональных данных

Цели создания - информационное обеспечение. 

Виды - справочники, адресные книги и т.д.

В общедоступные источники персональных данных с 
письменного согласия субъекта персональных данных могут включаться 
его фамилия, имя, отчество, год и место рождения, адрес, 
абонентский номер, сведения о профессии и иные персональные 
данные, сообщаемые субъектом персональных данных.

 Сведения о субъекте персональных данных должны быть в любое 
время исключены из общедоступных источников персональных 
данных по требованию субъекта персональных данных либо по 
решению суда или иных уполномоченных государственных органов. 



Форма согласия субъекта на обработку своих 
персональных данных

Согласие на обработку ПДн может быть дано субъектом или его 
представителем в любой позволяющей подтвердить факт его получения 
форме, если иное не установлено федеральным законом. Полномочия 
представителя субъекта ПДн проверяются оператором.

Обязанность предоставить доказательство получения согласия 
субъекта персональных данных на обработку его персональных данных, 
возлагается на оператора. 



В  случаях,  предусмотренных  Федеральным  законом,  обработка 

персональных  данных  осуществляется  только  с  согласия  в  письменной 
форме субъекта ПДн. 

Равнозначным  содержащему  собственноручную  подпись 
письменному согласию субъекта ПДн на бумажном носителе признается 
согласие в форме электронного документа, подписанного в соответствии с 
федеральным законом электронной подписью.

Согласие субъекта ПДн на обработку своих ПДн



Содержание (форма) письменного согласия

1. Фамилия, имя, отчество, адрес субъекта ПДн, номер основного документа, 
удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем 
его органе. 

2. Фамилия, имя, отчество, адрес представителя субъекта ПДн, номер основного 
документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и 
выдавшем его органе, реквизиты доверенности или документа, подтверждающего 
полномочия представителя субъекта ПДн. 

3. Наименование или ФИО и адрес оператора, получающего согласие субъекта ПДн.

4. Цель обработки персональных данных. 

5. Перечень персональных данных, на обработку которых дается согласие субъекта ПДн.

6. Наименование или ФИО и адрес лица, осуществляющего обработку ПДн по поручению
оператора, если обработка будет поручена такому лицу.

7. Перечень действий с персональными данными, на совершение которых дается 
согласие, общее описание способов обработки. 

8. Срок, в течение которого действует согласие, а также способ его отзыва. 

9. Подпись субъекта персональных данных.



Специальные категории персональных данных

Персональные данные, касающихся расовой, национальной принадлежности, 
политических взглядов, религиозных или философских убеждений, состояния 
здоровья, интимной жизни.



Специальные категории персональных данных

Обработка специальных категорий ПДн, касающихся расовой, национальной 
принадлежности, политических взглядов, религиозных или философских убеждений, 
состояния здоровья, интимной жизни, не допускается

За исключением случаев, когда: 

1. Субъект персональных данных дал согласие в письменной форме 
на обработку своих персональных данных. 

2. Персональные данные сделаны общедоступными субъектом ПДн. 
2.1. Обработка ПДн необходима в связи с реализацией 

международных договоров Российской Федерации о реадмиссии.
2.2. Обработка ПДн осуществляется в соответствии с Федеральным 

законом от 25 января 2002 года N 8-ФЗ 
«О Всероссийской переписи населения»;

2.3. Обработка ПДн осуществляется в соответствии с 
законодательством о государственной социальной помощи, трудовым 
законодательством, законодательством РФ о пенсиях по 
государственному пенсионному обеспечению, о трудовых пенсиях.



3.  Обработка ПДн необходима для защиты жизни, здоровья или иных 
жизненно важных интересов субъекта ПДн либо жизни, здоровья или иных 
жизненно важных интересов других лиц, и получение согласия субъекта 
персональных данных невозможно.

4. Обработка ПДн осуществляется в медико-профилактических целях, в 
целях установления медицинского диагноза, оказания медицинских и медико-
социальных услуг при условии, что обработка персональных данных 
осуществляется лицом, профессионально занимающимся медицинской 
деятельностью и обязанным в соответствии с законодательством РФ 
сохранять врачебную тайну.

5. Обработка ПДн членов  (участников) общественного объединения или  
религиозной организации осуществляется соответствующими общественным 
объединением или религиозной организацией, действующими в соответствии 
с законодательством РФ. 

За исключением случаев, когда: 

Специальные категории персональных данных



6. Обработка ПДн необходима для осуществления прав субъекта ПДн или 
третьих лиц, а равно и в связи с осуществлением правосудия. 

7. Обработка ПДн осуществляется в соответствии с законодательством РФ 
об обороне, о безопасности, о противодействии терроризму, о транспортной 
безопасности, о противодействии коррупции, об оперативно-розыскной 
деятельности, об исполнительном производстве, уголовно-исполнительным 
законодательством Российской Федерации. 

8. Обработка ПДн осуществляется в соответствии с законодательством об 
обязательных видах страхования, со страховым законодательством. 

9. Обработка ПДн осуществляется в случаях, предусмотренных 
законодательством РФ, государственными органами, муниципальными 
органами в целях устройства детей, оставшихся без попечения родителей, на 
воспитание в семьи граждан.

За исключением случаев, когда: 

Специальные категории персональных данных



    Справочно: сведения о состоянии здоровья

Федеральный закон от 21.11.2011 г № 323-ФЗ «Об основах охраны 
здоровья граждан в Российской Федерации»

Статья 22. Информация о состоянии здоровья

1.  Каждый  имеет  право  получить  в  доступной  для  него  форме 
имеющуюся  в  медицинской  организации  информацию  о  состоянии 
своего  здоровья,  в  том  числе  сведения  о  результатах  медицинского 
обследования,  наличии  заболевания,  об  установленном диагнозе  и  о 
прогнозе  развития  заболевания,  методах  оказания  медицинской 
помощи,  связанном  с  ними  риске,  возможных  видах  медицинского 
вмешательства, его последствиях и результатах оказания медицинской 
помощи.



Сведения о судимости

Обработка персональных данных о судимости может 
осуществляться:

- государственными органами или муниципальными органами в 
пределах полномочий, предоставленных им в соответствии с 
законодательством Российской Федерации, 

- а также иными лицами в случаях и в порядке, которые определяются 
в соответствии с федеральными законами.



Биометрические персональные данные

Сведения, которые характеризуют физиологические и биологические 
особенности человека, на основании которых можно установить его личность 
(биометрические персональные данные)

• Отпечаток пальца
• Рисунок радужной оболочки глаз
• Почерк (в т.ч. клавиатурный)
• ДНК
• Рисунок вен ладони
• Слепок голоса
• Термограмма лица
• Рисунок кровеносных сосудов 
глазного дна (сетчатка глаза)

• Форма кисти руки
• Геометрия лица (трехмерная 
модель)

• И т.д.



Биометрические персональные данные

Сведения, которые характеризуют физиологические и биологические 
особенности человека, на основании которых можно установить его личность 
(биометрические персональные данные) и которые используются оператором 
для установления личности субъекта ПДн, могут обрабатываться только при 
наличии согласия в письменной форме субъекта персональных данных.

в связи с реализацией международных договоров РФ о реадмиссии; 
в связи с осуществлением правосудия и исполнением судебных актов;
в  случаях,  предусмотренных  законодательством  РФ  об  обороне,  о 

безопасности, о противодействии терроризму, о транспортной безопасности, 
о  противодействии  коррупции,  об  оперативно-розыскной  деятельности,  о 
государственной службе, уголовно-исполнительным законодательством РФ, 
законодательством о порядке выезда и въезда в Российскую Федерацию.

Их обработка может осуществляться без согласия 
субъекта  ПДн: 



Трансграничная передача персональных данных

  До начала осуществления трансграничной передачи персональных данных 
оператор обязан убедиться в том, что иностранным государством, на территорию 
которого осуществляется передача персональных данных, обеспечивается 
адекватная защита прав субъектов персональных данных. 

Иностранные  государства 
обеспечивающие  адекватную 
защиту прав субъектов ПД

Иностранные государства 
не  обеспечивающие  адекватную 
защиту прав субъектов ПД

1)  Государства,  ратифицировавшие  Конвенцию  о  защите  физических  лиц 
при автоматизированной обработке персональных данных

2 )  В  соответствии  с  Приказом  РКН  №  274  от  15.3.2013г   в  перечень 
«адекватных»  государств  вошли:  Австралия,  Ангола,  Аргентина,  Бенин, 
Израиль, Кабо-Верде, Канада, Республика Корея, Малайзия, Марокко, Мексика, 
Монголия,  Новая  Зеландия,  Перу,  Сенегал,  Тунис,  Чили,  Специальный 
административный район Гонконг КНР, Швейцария. 

(Актуализацию перечня предполагается осуществлять один раз в год)



§ наличия  согласия  в  письменной  форме  субъекта  персональных 
данных;
§ предусмотренных международными договорами РФ;
§ предусмотренных  федеральными  законами,  если  это  необходимо  в 
целях  защиты  основ  конституционного  строя  РФ,  обеспечения  обороны 
страны  и  безопасности  государства,  обеспечения  безопасного 
функционирования транспортного комплекса; 
§ исполнения договора, стороной которого является субъект ПДн; 
§ защиты жизни, здоровья, иных жизненно важных интересов субъекта 
персональных  данных  или  других  лиц  при  невозможности  получения 
согласия в письменной форме субъекта ПДн. 

Передача в государства, не обеспечивающие  адекватную 
защиту, разрешена в случаях:

Трансграничная передача ПДн



Особенности обработки ПДн 
в государственных или муниципальных ИСПДн

1. Государственные и муниципальные органы создают в пределах своих 
полномочий, государственные  или  муниципальные  информационные 
системы персональных данных (ГИС ПДн). 

2. Федеральными законами могут быть установлены особенности учета 

персональных данных в государственных и муниципальных ИСПДн. 

3. Не допускается использование оскорбляющих чувства  граждан или 
унижающих человеческое достоинство способов обозначения 
принадлежности персональных данных, содержащихся в государственных 
(муниципальных) информационных системах ПДн, конкретному субъекту  
ПДн. 



Практические задания

http://www.consultant.ru/


Кейс 1
Влас (руководитель подразделения) получил требование военкомата 
предоставить персональные данные сотрудников призывного возраста

Как  поступить Власу?

• Предоставить запрошенную 
военкоматом информацию. 

• Игнорировать запрос военкомата. 

• Отказать в предоставлении 
информации, сославшись на ФЗ «О 
персональных данных». 



Разбор кейса 1
Влас (руководитель подразделения) получил требование военкомата 
предоставить персональные данные сотрудников призывного возраста

• Предоставить запрошенную военкоматом информацию

Влас попросил кадровую службу собрать и отправить в военкомат данные о 
сотрудниках призывного возраста.
В  Федеральном  законе  «О  персональных  данных»  сказано,  что  оператор 
может  потребовать  предоставить  персональные  данные  без  согласия 
субъекта, если он выполняет возложенные на него функции и обязанности.
Военкомат  должен  обрабатывать  данные  воинского  учета  согласно 
Федеральному  закону  №  53-ФЗ  «О  воинской  обязанности  и  военной 
службе».
Поэтому  военкомат  имеет  право  обрабатывать  подобные  данные  без 
согласия самих сотрудников.



Кейс 2
В гардеробе Майя (сотрудник) обнаружила папку, внутри которой были 
анкеты сотрудников с их персональными данными

Что стоит сделать Майе?

• Выкинуть папку, чтобы никто посторонний не забрал её и не просмотрел 
анкеты. 

• Оставить папку на том же месте. Возможно, владелец специально её 
там оставил или ищет её, вспоминая места, где он мог её оставить. 

• Отнести папку своему руководителю. 



Разбор кейса 2
В гардеробе Майя (сотрудник) обнаружила папку, внутри которой были 
анкеты сотрудников с их персональными данными

• Отнести папку своему руководителю 

Майя отнесла папку своему руководителю Власу. Он поблагодарил Майю 
и похвалил за правильные действия. Затем Влас вернул папку владельцу 
и сделал ему выговор за халатное отношение к носителю персональных 
данных

•ТК РФ Статья 90. Ответственность за нарушение норм, регулирующих 
обработку и защиту персональных данных работника
Лица, виновные в нарушении положений законодательства Российской Федерации 
в области персональных данных при обработке персональных данных работника, 
привлекаются к дисциплинарной и материальной ответственности в порядке, 
установленном настоящим Кодексом и иными федеральными законами, а также 
привлекаются к гражданско-правовой, административной и уголовной
ответственности в порядке, установленном федеральными законами. 



Кейс 3
Майя собирается изготовить пропуски для всех сотрудников. Она 
планирует пригласить фотографа и сделать фото каждого коллеги, 
чтобы поместить их на пропуски. Что необходимо сделать Майе, чтобы 
это действие было правомерным?

Как ей следует поступить?

• Запросить у сотрудников письменное согласие на обработку 
биометрических данных. 

• Сделать общую рассылку с информацией о дате и месте съёмки. 

• Сделать фотографии, спрашивая устное разрешение у каждого сотрудника.



Разбор кейса 3
Майя собирается изготовить пропуски для всех сотрудников. Она 
планирует пригласить фотографа и сделать фото каждого коллеги, 
чтобы поместить их на пропуски. Что необходимо сделать Майе, чтобы 
это действие было правомерным?

• Запросить у сотрудников письменное согласие на обработку 
биометрических данных

Коллеги поддержали идею Майи и подписали письменное соглашение. 
Пропуска получились отличными, и Майе была объявлена благодарность. 
Фотографии на пропуске являются биометрическими персональными 
данными, на основе которых оператор устанавливает личность человека. Для 
этого он сравнивает фото, фамилию, имя и отчество на пропуске с лицом его 
предъявителя. Согласно законодательству, запрашивать такие данные 
можно только на основании письменного согласия пользователя.



Проверочные вопросы

Являются ли персональными данными следующие наборы 
данных?

1. Евгений Михайлович 
Лукашин 
г. Москва, 3-я улица 
Строителей, д. 25, кв. 12
2. Евгений Михайлович 
Лукашин тел. 8-123-456-78
-90



Являются ли персональными данными следующие наборы 
данных?

1. Евгений Михайлович 
Лукашин 
г. Москва, 3-я улица 
Строителей, д. 25, кв. 12

Является, так как данный набор позволяет однозначно 
идентифицировать субъекта персональных данных.



Являются ли персональными данными следующие наборы 
данных?

2. Евгений Михайлович 
Лукашин тел. 8-123-456-78-
90
Является, так как позволяет идентифицировать 
субъекта.

Нужно обратить внимание, что согласно разъяснениям Роскомнадзора абонентский номер 
(номер телефона) это выделяемый абоненту номер, (совокупность цифровых знаков) при 
заключении с абонентом договора об оказании услуг телефонной связи. Данный номер служит 
для обозначения и возможности идентификации конечного оборудования абонента в сети 
связи при соединении с ним абонентских устройств из чего следует, что номер телефона без 
указания на его владельца не является информацией, на основании которой это лицо 
(субъекта персональных данных) можно однозначно идентифицировать и его использование не 
может подразумевать обработку персональных данных его владельца. Осуществление же 
телефонных опросов без указания на фамилию, имя, отчество, дату рождения, адреса места 
жительства субъекта персональных данных и т.д., само по себе подразумевает анонимность 
данного мероприятия и не является обработкой персональных данных какого-либо конкретного 
субъекта персональных данных.



Является ли персональными данными?
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Является ли персональными данными?

Является, так как позволяет идентифицировать 
субъекта.

Фамилия и инициалы гражданина - это, несомненно, персональные данные субъекта. Однако, 
без использования дополнительной информации определить принадлежность персональных 
данных конкретному субъекту персональных данных невозможно. Но в данном случае баннер 
размещен на доске объявлений дома, в котором проживает указанный гражданин. Таким 
образом, мы имеем дополнительные сведения, позволяющие ограничить круг лиц, которым эти 
данные могут принадлежать и имеем возможность идентифицировать субъекта. 
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Определите категорию ПДн



Определите категорию ПДн

На данном бланке, 
помимо иных 
категорий 
персональных данных, 
предполагается сбор 
специальных 
категорий 
персональных данных 
(национальная 
принадлежность)



Определите категорию ПДн



Определите категорию ПДн
Дактилоскопическая 
информация (отпечаток 
пальца) характеризует 
физиологические и 
биологические особенности 
человека – субъекта 
персональных данных и 
используется в системах 
идентификации, контроля и 
управления доступом для 
установления личности 
конкретного лица, 
соответственно относится к 
биометрическим 
персональным данным.



Определите категорию ПДн



Определите категорию ПДн
Не являются биометрическим 
персональными данными рентгеновские 
или флюорографические снимки, 
характеризующие физиологические и 
биологические особенности человека, и 
находящиеся в истории болезни 
(медицинской карте) пациента (не имеет 
значения, бумажной или электронной), 
поскольку они не используются 
оператором (медицинским учреждением) 
для установления личности пациента. Но 
в случае их передачи по запросу 
субъектов оперативно-розыскной 
деятельности, органов следствия и 
дознания в рамках проводимых ими 
мероприятий указанные сведения 
становятся биометрическими 
персональными данными, поскольку 
используются операторами - органами 
следствия и дознания в целях 
установления личности конкретного лица.



Определите категорию ПДн



Определите категорию ПДн
Материалы видеосъемки в публичных местах и на 
охраняемой территории до передачи их для 
установления личности снятого человека не являются 
биометрическим персональными данными, обработка 
таких ПДн регулируется общими положениями 
Федерального закона «О персональных данных», 
поскольку такие данные не используются оператором 
(владельцем видеокамеры или лицом, организовавшим 
ее эксплуатацию) для установления личности. Однако, 
указанные материалы, используемые органами, 
осуществляющими оперативно-розыскную 
деятельность, дознание и следствие в рамках 
проводимых мероприятий, являются биометрическими 
персональными данными, в случае, если целью их 
обработки является установление личности конкретного 
физического лица.

Необходимо отметить, что при ведении видеонаблюдения в рабочих помещениях оператора с целью фиксации 
возможных действий противоправного характера согласно ст. 74 Трудового кодекса Российской Федерации 
работники должны быть уведомлены об изменении условий трудового договора по причинам, связанным с 
изменением организационных или технологических условий труда (введением видеонаблюдения), под роспись.
Вместе с тем, посетители указанных публичных мест должны заранее предупреждаться их администрацией о 
возможной фото-, видеосъемке, соответствующими текстовыми и/или графическими предупреждениями. При 
соблюдении указанных условий согласие субъектов на проведение указанных мероприятии не требуется.



Определите категорию ПДн
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Определите категорию ПДн
Необходимо принимать во внимание цель, которую 
преследует оператор при осуществлении действий, 
связанных с обработкой персональных данных, в том 
числе фотографического изображения, содержащихся в 
паспорте. 
В случае, если они используются оператором для 
установления личности субъекта персональных данных 
(в том числе в случае проведения такой процедуры 
представителями операторов, имеющими полномочия 
на установление личности владельца паспорта), то 
данные являются биометрическими и данная обработка 
должна осуществляться в строгом соответствии со ст. 
11 Федерального закона «О персональных данных».
В иных случаях, когда сканирование паспорта 
осуществляется оператором для подтверждения 
осуществления определенных действий конкретным 
лицом  (например, заключение договора на оказание 
услуг, в том числе банковских, медицинских и т.п.) без 
проведения процедур идентификации (установления 
личности), данные действия не могут считаться 
обработкой биометрических персональных данных и ст. 
11 Федерального закона «О персональных данных» не 
регулируются. Соответственно, обработка сведений, в 
данных случаях, осуществляется в соответствии с 
общими требованиями, установленными Федеральным 
законом «О персональных данных».
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